POLITICA DE TRATAMIENTO DE DATOS PERSONALES DE TERMOEMCALI I S.A. E.S.P.

TermoemcCali | S.A. E.S.P. (en adelante, “TermoemCali” o la “Compaiiia”), es una empresa de servicios publicos de
caracter privada que se dedica a la generacién de energia eléctrica. La Politica que se describe a continuacidn se
aplica al Tratamiento de los Datos Personales controlados por la Compafiia en su calidad de Responsable (segln
dicho término se define en la Ley 1581 de 2012) y, en particular, a los contenidos en las Bases de Datos
conformados por los Datos Personales de visitantes, proveedores/contratistas, empleados, miembros de Junta y
terceros en general.

1. Datos generales del responsable

Razdén social: TERMOEMCALI I S.A. E.S.P.

NIT: 800.253.702-1

Direccién de notificaciones: Kildmetro 3 Via Cencar — Aeropuerto, Palmira, Valle del Cauca
Correo electronico: protecciondedatos.tc@contourglobal.com

Teléfono: (602) 8990101

2. Objeto

La presente Politica de Tratamiento de Datos Personales (en adelante la “Politica”) tiene como objetivo adoptar
y establecer las reglas aplicables al Tratamiento de Datos Personales recolectados, tratados y/o almacenados por
TermoemcCali bien sea en calidad de Responsable y/o Encargado de conformidad con lo establecido en la Ley 1581
de 2012 o las normas que la modifiquen, adicionen o complementen.

3. Alcance

Esta Politica de Tratamiento de Datos Personales se aplicard a todas las Bases de Datos (fisicas y/o electrdnicas)
gue contengan Datos Personales que sean objeto de Tratamiento por parte de TermoemCali considerada como
Responsable y/o Encargado del Tratamiento de Datos Personales.

La presente Politica se aplicara al Tratamiento de Datos Personales efectuado en territorio colombiano, o cuando
le sean aplicables las politicas al Responsable y/o Encargado ubicado fuera del territorio colombiano, en virtud
de tratados internacionales, relaciones contractuales, entre otros.

TermoemCali como Responsable y/o Encargado del Tratamiento de Datos Personales velard por la proteccion,
seguridad y calidad en el Tratamiento de la informacidn, y el cumplimiento del articulo 15 de la Constitucién
Politica de Colombia, la normativa vigente referente a la proteccion de Datos Personales, y en especial lo
establecido en la Ley 1581 de 2012, Decreto 1377 de 2013 y las demas disposiciones que la modifiquen, adicionen
o complementen.

TermoemCali reconoce, acepta, y obedece los desarrollos legales sobre el derecho constitucional al Habeas Data.
Por ello, incluye como parte de esta Politica las normas y disposiciones para la proteccion del sefialado derecho
dentro de la Ley de Habeas Data.

TermoemCali esta comprometida con la conservacidn, integridad y proteccion de los Datos Personales que nuestros
proveedores/contratistas, empleados, visitantes, miembros de Junta y terceros en general han puesto a nuestra
disposicion. Por lo tanto, TermoemcCali ha disefiado esta Politica que rige el Tratamiento de Datos Personales.
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4. Cumplimiento

La presente Politica es de estricto y obligatorio cumplimiento por parte de todos los funcionarios de TermoemcCali,
los contratistas y terceros que obren en nombre y por cuenta de TermoemcCali, so pena de las sanciones laborales
o de responsabilidad contractual a que haya lugar. Lo anterior, sin perjuicio del deber de responder
patrimonialmente por los dafios y perjuicios que cause a los Titulares de los Datos o a TermoemCali por el
incumplimiento de esta Politica o el indebido Tratamiento de Datos Personales.

Cuando no haya un vinculo laboral, como en el caso de prestacidon de servicios, el contrato deberd incluir una
clausula en donde el tercero se obligue a cumplir la presente Politica.

5. Definiciones

Para los fines de la presente Politica, los términos en mayusculas que aqui se usan tendrdn el significado asignado
a dichos términos en la Ley 1581 de 2012 y en el Decreto 1377 de 2013:

a. Autorizacidn: Es el consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento
de sus Datos Personales.

b. Base de Datos: Es el conjunto organizado de Datos Personales que sean objeto de Tratamiento, es decir,
cualquier operacién o conjunto de operaciones sobre Datos Personales, tales como la recoleccidn,
almacenamiento, uso, circulacién o supresién.

c. Candidatos: Personas naturales que participan o han participado en procesos de seleccién y evaluacion
adelantados por TermoemCali, directamente o por medio de terceros, con el propdsito de considerar su
posible vinculacién laboral con la Compaiiia.

d. Consulta: Solicitud del Titular del Dato o las personas autorizadas por éste o por la ley, para conocer la
informacién que reposa sobre ella en Bases de Datos o archivos.

e. Dato Personal: Es cualquier informacion de cualquier tipo, vinculada o que pueda asociarse a una o varias
personas naturales o juridicas determinadas o determinables. Los Datos Personales se pueden clasificar en:

i. Dato Financiero: Es todo Dato Personal referido al nacimiento, ejecucién y extinciéon de obligaciones
dinerarias o financieras, sin perjuicio de la naturaleza de la obligacién que les dé origen, cuyo Tratamiento
se rige por la Ley 1266 de 2008 o las normas que la complementen, modifiquen o adicionen.

ii. Dato Personal Publico: Es el Dato Personal calificado como Publico seglin los mandatos de la Ley o de la
Constitucion Politica y aquel que no sea Semiprivado, Privado o Sensible. Son Publicos, entre otros, los
Datos relativos al estado civil de las personas, a su profesién u oficio, a su calidad de comerciante o de
servidor publico y aquellos que puedan obtenerse sin reserva alguna. Por su naturaleza, los Datos
Personales Publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales, o sentencias judiciales debidamente ejecutoriadas que no estén sometidas
areserva.

iii. Dato Personal Semiprivado: Es el Dato Personal que no tiene una naturaleza intima, reservada, ni Publica
y cuyo conocimiento o divulgacién puede interesar no sélo a su Titular, sino a un grupo de personas o a
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la sociedad en general (p.e./ Datos Personales Financieros y Crediticios). Para su Tratamiento se requiere
la autorizacién expresa del Titular de la informacién.

iv. Dato Personal Sensible: Se entiende por Dato Personal Sensible aquel que afecta la intimidad del Titular
o cuyo uso indebido puede generar su discriminacién, tal como aquel que revele el origen racial o étnico,
la orientacidn politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que garantice
los derechos y garantias de partidos politicos de oposicién, asi como los Datos relativos a la salud y a la
vida sexual y los Datos biométricos.

f. Encargado del Tratamiento: Es la persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, realice el Tratamiento de Datos Personales por cuenta del Responsable del Tratamiento.

g. Ley de Habeas Data: Es la Ley 1581 de 2012 y todas las demdas normas que la modifican o desarrollen, como
lo son:

i. Ley1266 de 2008 (Ley de Habeas Data de informacién financiera y crediticia, comercial, de servicios y la
proveniente de terceros paises).

ii. Decreto 1377 de 2013 (Reglamentario del Régimen General de Proteccion de Datos Personales de la Ley
1581 de 2012).

iii. Decreto 1074 de 2015 (Unico Reglamentario del Sector de Industria y Comercio).

h. Oficial de Proteccién de Datos Personales (“OPC”): Persona y/o area responsable, entre otras funciones, de
velar por la implementacién efectiva de las politicas y procedimientos adoptados en la Compaiiia para
cumplir la normatividad de Proteccion de datos, asi como de supervisar que la Compafiia de atencion a las
peticiones, consultas y reclamos ante la cual el Titular de la informacién puede ejercer sus derechos a
conocer, actualizar, rectificar y suprimir el dato y revocar la autorizacion.

i. Reclamacidn: Derecho del Titular a presentar reclamos, correccion, actualizacién o supresién relacionada con
los Datos Personales de su propiedad.

j- Responsable del Tratamiento: Es la persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, decida sobre la Base de Datos y/o el Tratamiento de los Datos Personales.

k. Superintendencia de Industria y Comercio (“SIC”): Entidad del Estado del orden central, encargada del
registro de Bases de Datos Personales y que vela por la defensa del Derecho del Habeas Data.

I. Titulary/o Causahabiente del Titular: Titular es la persona natural o juridica a quien se refiere la informacién
gue reposa en una Base de Datos y quien es el sujeto del Derecho de Habeas Data. Causahabiente del Titular
es aquella persona que puede tener acceso al Dato Personal o, incluso, ejercer derechos sobre el mismo,
quien deberd ser legalmente descrito o judicialmente declarado, como los herederos legales, beneficiarios
de prestacionales pensionales o titulares de un derecho legal o judicialmente reconocido.

m. Transferencia: Es el Tratamiento de Datos Personales que implica la comunicacién de los mismos dentro o
fuera del territorio de la Republica de Colombia, cuando tenga por objeto la realizacién de un Tratamiento
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0.

6.

por el Encargado por cuenta del Responsable.

Transmision: Es la actividad de Tratamiento de Datos Personales mediante la cual se comunican los mismos,
internamente o con terceras personas, dentro o fuera del territorio de la Republica de Colombia, cuando dicha
comunicacion tenga por objeto la realizacién de cualquier actividad de Tratamiento por el receptor del Dato
Personal.

Tratamiento: Es toda operacién y procedimiento sistematico, electrénico o no, que permita la recoleccién,
conservacion, ordenamiento, almacenamiento, modificacion, relacionamiento, uso, circulacion, evaluacion,
bloqueo, destruccidn y, en general, el procesamiento de Datos Personales, asi como su Transferencia a
terceros a través de comunicaciones, consultas, interconexiones, cesiones o mensajes de Datos.

Uso del Dato: Incluye recolectar, almacenar, usar o circular, o suprimir los Datos Personales dentro de las
potestades y limitaciones legalmente dispuestas.

Principios aplicables al Tratamiento de Datos Personales

Para el Tratamiento de los Datos Personales, la Compafiia aplicara los principios que se mencionan a continuacion,
los cuales constituyen las reglas a seguir en la recoleccidon, manejo, uso, almacenamiento, circulacidn y supresiéon
de Datos Personales.

a.

Principio de acceso y circulacién restringida: El Tratamiento se sujeta a los limites que se derivan de la
naturaleza de los Datos Personales, de las disposiciones de la presente Ley y la Constitucién. En este sentido,
el Tratamiento sélo podra hacerse por el Titular del Dato, personas autorizadas por el Titular, personas que
por mandato legal u orden judicial sean autorizadas para conocer la informacién del Titular del dato.

Los Datos Personales, salvo la informacién publica, no podrdn estar disponibles en internet u otros medios de
divulgacién o comunicacidon masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido sélo a los Titulares o terceros autorizados conforme a la Ley.

Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de Datos Personales,
gue no tengan la naturaleza de publicos, estan obligadas a garantizar la reserva de la informacion, inclusive
después de finalizada su relacion con alguna de las labores que comprende el Tratamiento, pudiendo sélo
realizar suministro o comunicacidn de Datos Personales cuando ello corresponda al desarrollo de las
actividades autorizadas en la Ley.

Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la Constitucion
y la Ley. El Titular debe ser informado de manera clara, suficiente y previa acerca de la finalidad de la
informacién suministrada.

Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo, expreso e informado
del Titular. Los Datos Personales no podran ser obtenidos o divulgados sin previa Autorizacidn, o en ausencia

de mandato legal o judicial que releve el consentimiento.

Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable del Tratamiento o Encargado
del Tratamiento, se debera manejar con las medidas técnicas, humanas y administrativas que sean necesarias
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7.

Por medio de la presente Politica, TermoemcCali asegurara

para otorgar seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado
o fraudulento.

Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener del
Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin restricciones,
informacién acerca de la existencia de datos que le conciernan.

Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error.

Deberan adoptarse las medidas razonables para asegurar que los Datos Personales que reposan en las Bases
de Datos sean precisos y suficientes y, cuando asi lo solicite el Titular, o cuando el Responsable haya podido
advertirlo, sean actualizados, rectificados o suprimidos, de tal manera que satisfagan los propdsitos del
Tratamiento.

Derechos sobre los Datos Personales

os derechos que el Titular tiene sobre los Datos

Personales que reposen en los sistemas de informacién administrado por la Compaiiia en consonancia del Articulo
82 de la Ley 1581 de 2012, a saber:

a.

Derecho de acceso: Este derecho comprende la facultad del Titular del Dato Personal de acceder en forma
gratuita a sus Datos Personales que hayan sido objeto de Tratamiento.

Derecho de actualizacion: Este derecho comprende la facultad del Titular del Dato Personal de actualizar sus
Datos Personales cuando éstos hayan tenido alguna variacion.

Derecho de rectificacion y actualizacidn: Este derecho comprende la facultad del Titular del Dato Personal
de modificar los Datos Personales que resulten ser inexactos, incompletos o inexistentes.

Derecho a la revocatoria del consentimiento: Este derecho comprende la facultad del Titular del Dato
Personal de revocar el consentimiento o la autorizacién que habilitaba a TermoemCali para un Tratamiento
con determinada finalidad, salvo en aquellos casos contemplados como excepciones por la Ley y/o que sea
necesario en un marco contractual especifico.

Derecho de oposicidn: Este derecho comprende la facultad del Titular del Dato Personal de oponerse al
Tratamiento de sus Datos Personales, salvo los casos en que tal derecho no proceda por disposicién legal o
por vulnerar intereses generales superiores al interés particular.

Derecho a presentar quejas y reclamos o ejercer acciones: Este derecho comprende la facultad del Titular
del Dato Personal de presentar ante la SIC, o la entidad que fuera competente, quejas y reclamos, asi como
las acciones que resultaren pertinentes para la proteccién de sus datos una vez haya agotado el tramite de
consulta o reclamo ante el Responsable o Encargado del Tratamiento.

Derecho a otorgar autorizacion para el Tratamiento de datos: Este derecho comprende la facultad del Titular
del Dato Personal de otorgar su autorizacién, para tratar sus Datos Personales en TermoemcCali. En tal sentido,
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cualgquier operacién o conjunto de operaciones de Tratamiento sobre Datos Personales, tales como la
recoleccidn, almacenamiento, uso, circulacién o supresidn de los mismos, deberd recibir la Autorizacion previa
e informada del Titular. La Autorizacion puede obtenerse por cualquier medio, sea escrito, fisico o electrdnico,
siempre y cuando permita su consulta posterior. Esta autorizacidon no serd requerida en los siguientes casos o
en los eventos sefialados en la reglamentacién vigente aplicable:

i. Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones
constitucionales o legales o por orden judicial.
ii. Datos de naturaleza publica.
iii. Casos de urgencia médica o sanitaria.
iv. Tratamiento de informacidn autorizado por la ley para fines histéricos, estadisticos o cientificos.
v. Datos relacionados con el Registro Civil de las Personas.
vi. Los demas que establezca la ley o el reglamento.

Los derechos de los Titulares solo podran ser ejercidos por:

i. ElTitular, para lo cual deberd acreditar su identidad en forma suficiente por los distintos medios que
le ponga a disposicién TermoemCali.
ii. Por sus causahabientes, quienes deberdn acreditar tal calidad.
iii. Por el representante y/o apoderado del Titular, previa acreditacion de la representacion o
apoderamiento.
iv.  Porestipulacién a favor de otro o para otro.

Los derechos de los nifios, nifias o adolescentes se ejercerdn por las personas que estén facultadas para
representarlos. De igual forma, el Tratamiento de los datos de los menores debera contar con la Autorizacién
previa por parte de los padres o tutores, y Unicamente se podra realizar respecto de Datos Publicos y siempre
que esté permitido por las normas aplicables vigentes. La Compafiia se compromete a respetar los derechos

fundamentales de los nifos, nifias y adolescentes, incluyendo el derecho a la intimidad y el buen nombre, por lo
que adoptarad las Politicas mas estrictas para el buen manejo y Tratamiento de los Datos Personales de los
menores de edad que hayan sido previamente Autorizados, siempre en cumplimiento de las normas del Codigo
del Menor y cualquier norma adicional que lo complemente y modifique.

8. Deberes de TermoemcCali cuando Actiie Como Responsable del Tratamiento de Datos Personales

TermoemCali tiene presente que los Datos Personales son de propiedad de las personas a las que se refieren y
solamente ellas pueden decidir sobre los mismos. En ese sentido, TermoemCali hard uso de los Datos Personales
recolectados Unicamente para las finalidades para las que se encuentra debidamente facultado y respetando, en

todo caso, la normatividad vigente sobre la proteccién de Datos Personales.

TermoemCali atendera los deberes previstos para los Responsables del Tratamiento, contenidos en el articulo 17
de la Ley 1581 de 2012 y las demas normas que la reglamenten, modifiquen o sustituyan.

9. Aviso de Privacidad
El aviso de privacidad es el documento fisico, electrénico o en cualquier formato que es puesto en conocimiento

del Titular, antes o en el momento de la recoleccidn de sus datos, y es el medio por el cual le es informado todo
lo relativo con las Politicas de Tratamiento de Informacion que le seran aplicables, las formas para conocerlas vy,
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en general, las finalidades para las cuales sus datos han sido obtenidos y el Tratamiento que TermoemcCali le dara
a los mismos.

10. Finalidades del Tratamiento de Datos Personales
Las siguientes son las principales finalidades con las que TermoemCali realiza Tratamiento de Datos Personales:
a. Respecto de los Candidatos:

e Administrar y operar, directamente o por conducto de terceros, los procesos de seleccidén y vinculacién
laboral de personal, incluyendo la evaluacidn y calificacion de los participantes y la verificacion de
referencias laborales y personales, la realizacion de los exdamenes médicos ocupacionales que
correspondan de conformidad con la normativa aplicable y la realizacidn de estudios de seguridad.

b. Respecto a las personas con vinculo laboral vigente o anterior:

TermoemcCali realizard el Tratamiento de los Datos Personales de las personas con vinculo laboral vigente o
anterior, incluidos los aprendices cuando corresponda de acuerdo con la naturaleza de su vinculo y las actividades
gue desarrollen, para las siguientes finalidades:

e Dar cumplimiento a las obligaciones laborales de TermoemCali, incluyendo, entre otras: las relacionadas
con la afiliacion y administracién al Sistema de Seguridad Social, realizacion de exdmenes médicos y pago
de aportes, afiliacién a la Caja de Compensacion y pago de aportes, afiliaciéon a la medicina prepagada y
entrega de beneficios, pago a la DIAN de las sumas retenidas, certificados de ingresos y retenciones,
certificados laborales solicitados por el Titular, asi como atender las obligaciones legales y los
requerimientos de las autoridades competentes, de conformidad con la normativa aplicable.

e Gestionar los procesos asociados a la vinculacién, administracién y terminacién de la relacién laboral,
incluyendo la administracion de contratos, generacidn de novedades, revision y pago de ndémina,
vacaciones, incapacidades, permisos, licencias, ausencias, certificaciones laborales, certificados de
ingresos y retenciones y demas aspectos relacionados con la gestién de la relacién laboral.

e Realizar procesos de induccion, formacién, capacitacion, desarrollo profesional y evaluacién del
desempeno, asi como las demds actividades relacionadas con la gestién y desarrollo del talento humano.

e Planear, organizar y desarrollar actividades relacionadas con la gestién de personas y la operacion de
Termoemc ali, incluyendo estudios y andlisis relacionados con cargas laborales, tiempos y movimientos,
productividad, organizacién del trabajo, condiciones de trabajo y demds aspectos necesarios para la
gestidn y optimizacion de los procesos de la Compaiiia, directamente o a través de terceros especializados.

e Realizar los pagos necesarios derivados de la ejecucion, desarrollo y terminacion del contrato de trabajo,
y las demds prestaciones sociales a que haya lugar de conformidad con la ley aplicable.

e Contratar beneficios laborales con terceros, tales como seguros de vida, pélizas de salud, medicina
prepagada, gastos médicos, servicios de alimentacion, transporte, bienestar, entre otros. Para estos
efectos, cuando resulte necesario, los Datos Personales podran ser compartidos o transferidos a las
entidades encargadas de prestar o administrar dichos beneficios, de conformidad con la normativa
aplicable.

e Gestionar y coordinar los servicios de transporte dispuestos por TermoemCali, incluyendo la
administraciéon de rutas, puntos de recogida y entrega y, cuando resulte necesario, compartir con los
proveedores de transporte los Datos Personales requeridos para la adecuada prestacion del servicio, tales
como datos de contacto y direccidén o ubicacién de residencia.
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Notificar a contactos autorizados en caso de emergencias durante el horario de trabajo o con ocasién del
desarrollo del mismo.

Coordinar el desarrollo profesional de las personas con vinculo laboral, asi como gestionar su acceso a los
recursos informaticos y tecnoldgicos del Empleador y asistir en su utilizacion.

Gestionar y controlar, cuando corresponda, la jornada laboral de las personas con vinculo laboral con
TermoemCali, incluyendo el registro y verificacion de ingresos y salidas, horarios, asistencia, tiempo
efectivamente laborado, horas extras, recargos y demds novedades relacionadas con la jornada laboral.
Gestionar, documentar e investigar situaciones relacionadas con el cumplimiento de las obligaciones
laborales, contractuales, reglamentarias y de seguridad, incluyendo, cuando corresponda, la atencion y
desarrollo de procesos disciplinarios de conformidad con la legislacion aplicable.

Controlar el acceso a las oficinas de la Compaiiia y establecer medidas de seguridad.

Compartir y/o transferir la informacién recolectada a distintas areas de la Compafiia y a sus companias
vinculadas en Colombia y en el exterior cuando ello sea necesario para el desarrollo de sus operaciones y
gestion de actividades laborales, administrativas, financieras, contables, tecnolégicas, de némina, recursos
humanos y demas procesos relacionados con la operacién de la Compaiiia

Registrary conservar los Datos Personales en los sistemas de informacion y bases de datos de TermoemcCali
y , cuando resulte necesario, en los sistemas de informacién de terceros que actiien como Encargados del
Tratamiento y en sus Bases de Datos comerciales y operativas propias.

Registrar sus Datos Personales Sensibles (registros fotograficos, firmas, huellas dactilares) en los sistemas
de informacidn propios y de terceros vinculados con TermoemCali para el desarrollo de las actividades
sociales, propias de Termoemc Cali.

Tratar los Datos Personales Sensibles de conformidad con las finalidades especificas previstas en el
apartado de Tratamiento de Datos Sensibles de la presente Politica y con la autorizacién del Titular, cuando
esta resulte exigible.

Atender consultas, peticiones, quejas, reclamos y demas solicitudes de las personas con vinculo laboral
vigente o anterior, asi como los requerimientos de autoridades judiciales, administrativas, organismos de
control y demas entidades facultadas legalmente para solicitar informacion.

Todas aquellas actividades que sean necesarias para cumplir con las obligaciones y ejercer los derechos de
TermoemcCali como empleador y antiguo empleador de acuerdo con la legislacion laboral colombiana, para
lo cual TermoemCali conservara la informacion relativa a las personas con vinculo laboral vigente o
anterior durante el tiempo que resulte necesario para el cumplimiento de las obligaciones legales,
contractuales y para la atencidén de eventuales reclamaciones, procesos o actuaciones relacionadas con la
relacién laboral.

Realizar estudios y analisis relacionados con la organizacion del trabajo, cargas laborales, tiempos,
movimientos, productividad y demds aspectos asociados a la gestion y optimizacion de los procesos
laborales, directamente o a través de terceros especializados.

Cualquier otra actividad de naturaleza similar o complementaria a las anteriormente descritas y
relacionada con estas que sean necesarias para desarrollar el objeto social de la Compaiiia.

Respecto de los proveedores y las personas vinculadas a la prestacion de sus servicios:

Termoemc Cali solicitara a sus proveedores los Datos Personales que sean necesarios y pertinentes, incluyendo,
cuando corresponda, informacién de sus representantes, de las personas vinculadas a la prestacion de los
servicios, de sus subcontratistas y trabajadores en misién (cuando aplique), para las siguientes finalidades:

La informacidn solicitada al proveedor podra incluir informacion de la persona natural o juridica segun
corresponda. Asi mismo, cuando el proveedor sea una persona juridica, podra solicitarse informacion de
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sus representantes, asi como de las personas que se encuentren vinculadas a la prestacidn de los servicios
contratadosy que, por razén de sus funciones, requieran acceder a las instalaciones, sistemas, informacién
o demas recursos de TermoemcCali.

Realizar el proceso de vinculacion, contratacion, administracidn, seguimiento, ejecucion y terminacién de
la relacion comercial o contractual con el proveedor, incluyendo el desarrollo de los procedimientos
internos, los cuales son de relacionamiento, contables, financieros, comerciales, logisticos, entre otros.
Administrar y verificar antecedentes comerciales, reputacionales y los riesgos de lavado de activos y
financiacion del terrorismo, asi como para detectar y prevenir el fraude, corrupcién y otras actividades
ilegales, por parte del proveedor o sus empleados en relacidn con la operacién de TermoemcCali.

Verificar el cumplimiento de los requisitos legales, contractuales y de seguridad y salud en el trabajo
aplicables a los proveedores y a las personas vinculadas a la prestacién de los servicios, incluyendo, cuando
corresponda, la verificacién y conservacién de informacién y soportes relacionados con afiliaciones al
Sistema de Seguridad Social, capacitaciones, certificaciones, aptitudes, autorizaciones y demas requisitos
necesarios para el desarrollo de las actividades contratadas.

Verificar, gestionar y conservar la informacidn y los soportes necesarios para acreditar el cumplimiento de
las obligaciones y procedimientos del Sistema de Gestidén de Seguridad y Salud en el Trabajo (SG-SST) de
TermoemCali, incluyendo, entre otros, la verificacién de afiliaciones al Sistema de Seguridad Social, la
realizacion y registro de capacitaciones o inducciones de seguridad, la visualizacién de videos de seguridad,
la gestidon y conservacién de permisos de trabajo, listas de asistencia, certificaciones, aptitudes y demas
registros o evidencias requeridos para el ingreso, permanencia y ejecucion de actividades en las
instalaciones de TermoemcCali.

Gestionar y controlar el acceso de los proveedores y de las personas vinculadas a la prestacién de sus
servicios a las instalaciones de TermoemCali, incluyendo la verificacién de identidad, la administracion de
autorizaciones de ingreso, el registro de ingresos y salidas y la adopcién de medidas de seguridad fisica.
Cuando corresponda, tratar datos biométricos de determinadas personas vinculadas a la prestacién de
servicios que, por la naturaleza, frecuencia o condiciones de sus actividades, requieran mecanismos de
identificacion y control de acceso mediante dichos datos, exclusivamente para las finalidades de
identificacion, control de acceso, seguridad y demas finalidades especificamente informadas y autorizadas,
cuando resulte exigible.

Todas aquellas actividades que sean necesarias para cumplir con las obligaciones y ejercer los derechos de
TermoemcCali dentro de la relacion comercial y contractual, asi como aquellas directamente relacionadas
con las finalidades anteriormente descritas.

En ningun caso el tratamiento de los datos de las personas vinculadas a proveedores, subcontratistas o terceros
tendra como finalidad ejercer subordinacién laboral sobre dichas personas ni gestionar aspectos propios de una
relacién laboral entre estas y TermoemcCali.

d. Respecto de los accionistas y miembros de junta directiva

La informacidn y los datos personales de los accionistas y miembros de Junta Directiva, incluida informacién
personal, de contacto, asi como la informacién y documentacion suministrada a través de canal telefénico,
correo electrénico y actualizaciones de informacidn, serdn recolectados, consultados, actualizados,
almacenados y tratados directamente por TermoemCali:

Para el reconocimiento, proteccidon y ejercicio de los derechos de los accionistas de la Compaiiia.
Para el nombramiento, registros y demas actividades necesarias de los miembros de la junta directiva.
Para el pago de dividendos u honorarios, seglin corresponda.
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e Para ser convocados a reuniones, sesiones y demas actividades que correspondan.

e Para cumplir las obligaciones legales, estatutarias y regulatorias aplicables a TermoemCali en relacién con
sus accionistas y miembros de Junta Directiva, asi como atender los requerimientos de las autoridades
competentes.

e Para administrar y gestionar los riesgos asociados al lavado de activos y financiacion del terrorismo,
corrupcién, fraude y demas actividades ilicitas, de conformidad con las obligaciones y politicas aplicables
a TermoemCali.

e Para conservar y mantener actualizada la informacién y documentacién necesaria para acreditar y
gestionar las relaciones con los accionistas y miembros de Junta Directiva, asi como para atender las
obligaciones legales, estatutarias y contractuales correspondientes.

e Para eventualmente contactar, via correo electrénico, o por cualquier otro medio para las finalidades
anteriormente mencionadas.

e. Acceso a la Planta, vigilancia y seguridad de las instalaciones

Los datos recolectados directamente en los puntos de seguridad de la Planta de TermoemCali y otras
instalaciones, que sean suministrados en documentos o sistemas de registro del personal de seguridad, y los
datos obtenidos de las videograbaciones que se realizan dentro o fuera de las instalaciones de TermoemcCali
seran tratados con fines de seguridad de las personas, los bienes, la informacién y las instalaciones, asi como
para prevenir, detectar, investigar y atender incidentes de seguridad, dentro de las cuales se indican las
siguientes:

e Contar con informacion de cada uno de los empleados, del personal de proveedores, contratistas y
outsourcing que presta servicio a TermoemcCaliy de los visitantes que ingresen a la Planta y los edificios de
Direccién General o demas instalaciones de la organizacién.

e Controlar el acceso a las oficinas, plantas y demas instalaciones de la Compaiiia y establecer medidas de
seguridad, incluyendo el establecimiento de zonas videovigiladas.

e Mantener la seguridad y control de accesos a los edificios y otras instalaciones.

e Prevenir, detectar, documentar e investigar incidentes que puedan afectar la seguridad de las personas,
bienes, instalaciones, equipos o informacidon de TermoemcCali.

e Atender emergencias y requerimientos de las autoridades competentes y, cuando resulte necesario y
conforme a la normativa aplicable, utilizar los registros de acceso, videovigilancia y demas informacién de
seguridad como soporte para investigaciones internas, procesos disciplinarios o actuaciones relacionadas
con hechos ocurridos en las instalaciones de TermoemCali.

Finalidades generales para el Tratamiento de Datos Personales:

e Controlar el acceso a las oficinas, plantas y demas instalaciones de la Compafiia y establecer medidas de
seguridad, incluyendo el establecimiento de zonas video-vigiladas.

e Dar acceso a los distintos servicios correspondientes a sitios web, incluyendo descargas de contenidos y
formatos.

e Registrar Datos Personales en los sistemas de informacion de TermoemCali y en sus Bases de Datos
comerciales y operativas.

e Efectuar las gestiones pertinentes para el desarrollo de la etapa precontractual, contractual y pos
contractual, respecto de cualquier relacién de negocios o comercial, asi como dar cumplimiento a la Ley
Colombianay a las 6rdenes de autoridades judiciales o administrativas.

e Dar a conocer, transferir y/o trasmitir Datos Personales a terceros, dentro y fuera del pais, a consecuencia
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de un contrato, Ley o vinculo licito que asi lo requiera.

e Suministrar Datos Personales a las compaifiias vinculadas a TermoemcCali, como matrices y filiales, ubicadas
en Colombia o cualquier otro pais.

e Darrespuesta a consultas, peticiones, quejas y reclamos que sean realizadas por los Titulares y organismos
de control y trasmitir los Datos Personales a las demas autoridades que en virtud de la ley aplicable deban
recibir los Datos Personales.

e Para eventualmente contactar, via correo electrénico, o por cualquier otro medio, a personas naturales
con quienes tiene o ha tenido relacion, tales como, sin que la enumeracion signifique limitacidn,
trabajadores y familiares de éstos, accionistas, proveedores, acreedores y deudores, para las finalidades
antes mencionadas.

e Cualquier otra actividad de naturaleza similar y/o complementaria a las anteriormente descritas que sean
necesarias para desarrollar el objeto social de la Compaiia.

11. Tratamiento De Datos Sensibles

TermoemCali sélo efectuara Tratamiento de Datos Personales sensibles cuando dicho tratamiento esté permitido
por la legislacion aplicable y se cumplan los requisitos correspondientes, incluyendo, cuando resulte exigible, la
autorizacién previa, expresa e informada del respectivo Titular. TermoemcCali tratara estos datos bajo estandares
de seguridad y confidencialidad correspondientes a su naturaleza. Para este fin, TermoemCali ha implementado
medidas administrativas, técnicas y juridicas de obligatorio cumplimiento para sus empleados y, en tanto sea
aplicable, a sus proveedores, compafiias vinculadas y/o aliados comerciales.

La Autorizacion que recaiga sobre Datos Personales Sensibles es facultativa. Ninguna actividad podra condicionarse
a que el Titular suministre Datos Personales Sensibles, cuando la legislacién aplicable establezca el cardcter
facultativo de dicha autorizacidn.

a. Datos Biométricos y video-vigilancia.

TermoemCali obtiene Datos Personales y caracteristicas biométricas de las personas que ingresan, permanecen
y salen de las instalaciones de la Compafiia, en los puntos de seguridad ubicados para tal fin, los dispositivos
biométricos para autenticacion y por medio de las videograbaciones realizadas al interior de su infraestructura
y, cuando corresponda, en el perimetro o zonas externas asociadas a sus instalaciones.

Los datos biométricos y las imagenes obtenidas mediante videovigilancia podrd ser registrada, almacenada y
utilizada para las siguientes finalidades, segiin corresponda al Titular y al mecanismo implementado:

e Verificar la identidad de las personas y gestionar y controlar el acceso a las instalaciones, zonas o areas
restringidas de TermoemcCali.

e Fortalecer las medidas de seguridad fisica y proteger a las personas, infraestructura, activos, equipos,
informacién y demas bienes de TermoemcCali.

e Mantener registros de ingresos, salidas y accesos para fines de seguridad, control interno, atencion de
emergencias, auditorias, investigaciones de incidentes y cumplimiento de obligaciones legales o
contractuales.

e En el caso de las personas con vinculo laboral con TermoemCali, cuando corresponda, utilizar los registros
biométricos de ingreso, salida y demds registros asociados para la gestion de la jornada laboral, incluyendo
asistencia, tiempo efectivamente laborado, horas extras, recargos y demds novedades relacionadas con la
jornada, asi como para las finalidades de gestidn laboral y administrativa que resulten procedentes e
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incluidas en las autorizaciones otorgadas.

e Cuando corresponda, utilizar los registros obtenidos mediante los mecanismos de control de acceso y
videovigilancia como elementos de soporte para la investigacion de hechos o incidentes y para el desarrollo
de actuaciones internas o procesos disciplinarios respecto del personal vinculado laboralmente, de
conformidad con la legislacion aplicable y las finalidades informadas al Titular.

e Administrar, operar, mantener y brindar soporte a los sistemas de control de acceso, videovigilancia y demas
sistemas de seguridad implementados por TermoemCali.

e  Transmitir los datos biométricos y demds informacién asociada a proveedores tecnoldgicos, empresas de
seguridad y otros terceros que actien como Encargados del Tratamiento, exclusivamente cuando resulte
necesario para la administracién, operacidn, mantenimiento, soporte o seguridad de los sistemas
correspondientes y de conformidad con la normativa aplicable.

El tratamiento de datos biométricos de personas vinculadas a proveedores, contratistas, subcontratistas o terceros
se limitara a las finalidades de identificacion, control de acceso, seguridad y demas finalidades especificamente
informadas y autorizadas, cuando resulte exigible, y no tendra como finalidad ejercer subordinacién laboral ni
controlar la jornada laboral, horas extras o recargos de dichas personas.

Los datos biométricos no serdn utilizados para finalidades diferentes de las informadas al Titular y autorizadas
cuando dicha autorizacién sea exigible, salvo que exista una obligacién legal o una circunstancia que permita
legitimamente dicho tratamiento conforme a la normativa aplicable.

b. Datos relativos a la Salud

TermoemCali podra solicitar la realizacidon de examenes médicos de las personas que participen en procesos de
seleccion o que se encuentren vinculadas laboralmente con TermoemCali. Los datos obtenidos de los examenes
médicos, seran utilizados exclusivamente para:

e Verificar si el solicitante cumple con los requisitos necesarios para desempeiiar el puesto de trabajo para el
cual esta aplicando.

e En caso de ser contratado, contar con la informacidn necesaria para atender cualquier emergencia médica
gue se presente durante la presencia del participante en el proceso de seleccién o el trabajador en sus
instalaciones.

e Aplicacion de programas de salud ocupacional, plan de emergencias y cualquier otro que busque proteger
la salud del trabajador en el lugar de trabajo, sea en forma correctiva o preventiva.

e cumplir con las normas de salud ocupacional y seguridad industrial.

c. Datos de Niios Nifias y Adolescentes (NNA)
TermoemcCali podra recolectar Datos de NNA, con el fin de realizar afiliaciones a las entidades de medicina pre-
pagada, Seguridad Social y Caja de Compensacién Familiar, promocion de actividades sociales y entrega de
beneficios a empleados que involucren nifios, nifias y adolescentes.

12. Deberes de los Responsables y Encargados del Tratamiento de Datos Personales

Dentro de las actividades de manejo de Datos Personales de los Titulares, TermoemCali, entendiéndose incluidos

en ésta tanto los Responsables como los Encargados de los Datos Personales, observara los siguientes deberes
sin perjuicio de las demas disposiciones previstas en la Ley y en otras que resulten aplicables de acuerdo con su
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actividad:

-

=~

13.

Garantizar al Titular de Datos Personales, en todo tiempo, el pleno y efectivo ejercicio del Derecho de Habeas
Data.

Solicitar y conservar, en las condiciones previstas en la Ley 1581 de 2012 y en el Decreto 1377 de 2013 o las
normas que las modifiquen, adicionen o sustituyan, copia de la respectiva Autorizacidon otorgada por el
Titular.

Informar debidamente al Titular sobre la finalidad de la recolecciény los derechos que le asisten por virtud de
la Autorizacién otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

Garantizar que la informacidn que se suministre al Encargado del Tratamiento sea veraz, completa, exacta,
actualizada, comprobable y comprensible.

Ante conocimiento de un hecho modificatorio, actualizar la informacién, comunicando de forma oportuna al
Encargado del Tratamiento todas las novedades respecto de los Datos que previamente le haya suministrado
y adoptar las demds medidas necesarias para que la informacidon suministrada a éste se mantenga
actualizada.

Rectificar la informacidn cuando sea incorrecta.

Asegurar el respeto a las condiciones de seguridad y privacidad de la informacién del Titular.

Tramitar las consultas y Reclamaciones formuladas en los términos sefialados en la Ley de Habeas Data.
Informar, a solicitud del Titular, sobre el uso dado a sus Datos.

Informar a la Autoridad de Proteccién de Datos cuando se presenten violaciones a los cédigos de seguridad
y existan riesgos en la administracion de la informacién de los Titulares.

Cumplir las instrucciones y requerimientos que imparta la SIC en los términos seialados en la Ley de Habeas
Data.

Ejercicio de los Derechos del Titular sobre los Datos Personales

En desarrollo de la garantia constitucional de Habeas Data respecto de los derechos de acceso, actualizacion,
rectificacion, cancelacién y oposicion por parte del Titular de Datos Personales, o interesado habilitado
legalmente, esto es, sus causahabientes y representantes legales, TermoemcCali adopta el siguiente
procedimiento:

Procedimiento de Consulta:

i. TermoemCali reconoce el derecho a que el Titular consulte los Datos custodiados dentro de sus Bases
de Datos, por lo cual acepta que en cualquier momento el Titular tendra derecho a presentar
Reclamacién, correccion, actualizaciéon o supresion relacionada con los Datos Personales de su
propiedad, mediante copia de su documento de su identidad, que podrd suministrar por medio fisico o
digital.

ii. En caso de que el Titular esté representado por un tercero debera allegarse el respectivo poder, con el
cumplimiento de los requisitos que la ley exija a esta clase de documento. El apoderado debera
igualmente acreditar su identidad en los términos indicados.

iii. La consulta sera atendida en un término maximo de diez (10) dias habiles contados a partir de la fecha
de recibo de la misma.

iv. Cuando no fuere posible atender la consulta dentro de dicho término, se informara al interesado,
expresando los motivos de la demora y sefialando la fecha en que se atendera su consulta, la cual en
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ningun caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.
b. Procedimiento de Reclamacién:

i. La Reclamacidn podra presentarse en cualquier momento tanto por correo electrénico como por via
fisica. La solicitud de ejercicio de los derechos mencionados podra dirigirse por cualquiera de los
siguientes Canales de Atencidn: i) al correo electrdnico protecciondedatos.tc@contourglobal.com; (ii)
teléfono (602) 8890101 o, iii) enviando una comunicacién al Kildbmetro 3 Via Cencar — Aeropuerto,
Palmira, Valle del Cauca.

ii. La Reclamacidn serd remitida al Responsable, con copia al Secretario General de TermoemCali, para su
atencion. Dicha Reclamacidn sera tratada con absoluta reserva y serd atendida a mas tardar dentro de los
quince (15) dias habiles siguientes a su radicacion.

iii. La Reclamacion deberd contener la identificacion de los Datos Basicos de la misma, como son los
siguientes:

1. Identificacion completa del Titular y de su representante, de ser el caso.

2. Peticién concretay precisa de informacién, acceso, actualizacién, rectificacidn, cancelacion, oposicion
o revocatoria del consentimiento. En cada caso, la peticion deberda estar razonablemente
fundamentada para que TermoemcCali proceda como Responsable de la Base de Datos Personales a
dar respuesta.

3. Direccion fisica o correo electrénico de notificacién. Si se trata de un empleado de TermoemcCali, éste
podrd pedir la notificacién de la respuesta en la sede de la Empresa o por correo electrdnico. Para
notificaciones por correo electrdnico se requerira la autorizacién explicita del Titular.

4. Documentos que fundamentan la Reclamacion.

5. En caso de ser Causahabientes (herederos legales, beneficiarios de beneficios prestacionales,
titulares de un derecho legal o judicialmente reconocidos) o Representante Legal, se debera anexar
junto con la Reclamacién el respectivo documento que asi lo demuestre.

iv.  Siel reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes a la
recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacidn requerida, se entenderd que ha desistido
del reclamo.

v. El término maximo para atender el reclamo serad de quince (15) dias habiles contados a partir del dia
siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho término,
Termoemc Cali informara al interesado los motivos de la demoray la fecha en que se atendera su reclamo,
la cual en ningln caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.

vi. Los titulares, sus causahabientes o cualquier otra persona con un interés legitimo, podran presentar
gueja ante la SIC, pero sélo una vez hayan agotado el tramite de consulta o reclamo ante TermoemCali
como Responsable y/o cualquier Encargado, de conformidad con lo previsto en el articulo 16 de la Ley
1581 de 2012.

14. Transferencia y Trasmision de Datos Personales
Cuando TermoemCali requiera enviar o transmitir datos a uno o varios Encargados ubicados dentro o fuera del

territorio de la Republica de Colombia, debera establecer cldusulas contractuales o celebrar un contrato de
Transmisidn de Datos Personales en el que, entre otros, se pacte lo siguiente:
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Los alcances y finalidades del Tratamiento.

Las actividades que el Encargado realizard en nombre de TermoemCali.

Las obligaciones que debe cumplir el Encargado respecto del Titular del dato.

El deber del Encargado de tratar los datos de acuerdo con la finalidad autorizada para el mismo y observando

los principios establecidos en la Ley colombiana y la presente Politica.

e. La obligacién del Encargado de proteger adecuadamente los Datos Personales y las Bases de Datos asi como
de guardar confidencialidad respecto del Tratamiento de los datos transmitidos.

f. Una descripcion de las medidas de seguridad concretas que van a ser adoptadas tanto por TermoemCali

como por el Encargado de los datos en su lugar de destino.

oo oo

Termoemc Cali no solicitara la Autorizacidon cuando la Transmisién internacional de datos se encuentre amparada
en alguna de las excepciones previstas en la Ley y sus Decretos Reglamentarios.

La transferencia de Datos Personales a terceros paises que no proporcionen niveles adecuados de proteccién de
Datos Personales estd prohibida. No obstante lo anterior, TermoemcCali podra realizar Transferencia de Datos
Personales siempre que:

e Se realice Transferencia de informacidn respecto de la cual el Titular haya otorgado Autorizacion expresa e
inequivoca de la transferencia.

e Serealice intercambio de datos de caradcter médico, cuando asi lo exija el tratamiento del Titular por razones
de salud e higiene publica.

e Se realicen transferencias bancarias o bursatiles.

e Se realicen transferencias acordadas en el marco de tratados internacionales, en los cuales Colombia sea
parte.

e Se realicen transferencias necesarias para la ejecucion de un contrato entre el Titular y el Responsable del
Tratamiento, o para la ejecucion de medidas precontractuales siempre y cuando se cuente con la autorizacion
del Titular.

e Se realicen transferencias legalmente exigidas para salvaguardar el interés publico, o para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

Las transmisiones internacionales de Datos Personales que se efectien entre un Responsable y un Encargado
para permitir que el Encargado realice el Tratamiento por cuenta del Responsable, no requeriran ser informadas
al Titular ni contar con su consentimiento cuando exista un contrato entre el Responsable y el Encargado que
cumpla con las disposiciones del Articulo 25 del Decreto 1377 de 2013.

En aras de proteger la informacion, TermoemCali verificara si la SIC ha incluido al pais respectivo en la lista de
paises que ofrecen un nivel adecuado de proteccion de datos o revisara la normativa vigente en el pais receptor
de la informacion, para determinar si se cuenta con las condiciones idéneas para garantizar niveles adecuados de
seguridad para la informacidn objeto de Transmisién o Transferencia.

15. Oficial de Proteccion de Datos
De conformidad con lo indicado en el punto 5 de la presente Politica, TermoemCali comprometida con la
implementacion y cumplimiento de la normatividad relativa a la Proteccion y Tratamiento de Datos Personales,

tiene dispuestos un Oficial de Proteccién de Datos Personales, que tendrda a su cargo las siguientes actividades y
responsabilidades:
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a. Informar, asesorar y emitir recomendaciones al Responsable o al Encargado del Tratamiento.

b. Registrar las bases de datos de la organizacién en el Registro Nacional de Bases de Datos y actualizar el
reporte atendiendo a las instrucciones que sobre el particular emita la SIC.

c. Coordinar la implementacién de programas de control internos en materia de Datos Personales.

d. Promover la implementacién de sistemas de administracion riesgos, y en general, promover una cultura de
proteccion de datos dentro de la Compaifiia, consistente en revisién de contratos, entrenamiento a nuevos
colaboradores y capacitacién constante a empleados.

e. Gestionar el Registro Nacional de Bases de Datos (“RNBD”), lo que incluye entre otras actividades, actualizar
el registro de las bases de datos de la organizacion en el RNBD.

f. Participar en las decisiones de la Compaiiia con implicaciones para la proteccidn de datos personales.

g. Analizar la responsabilidad de cada cargo de la Compafiia para disefiar un programa de entrenamiento en
proteccion de Datos personales especifico para cada uno de ellos.

h. Realizar un entrenamiento general en proteccién de Datos personales para todos los empleados de la
Compaiia.

i. Realizar el entrenamiento necesario a los nuevos empleados, que tengan acceso por las condiciones de su
empleo, a Datos personales gestionados por la organizacién.

j. Acompaniar y asistir a la organizacidon en la atencion de las visitas y los requerimientos que realice la
Superintendencia de Industria y Comercio.

16. Seguridad de la Informacion

En desarrollo del principio de seguridad establecido en la Ley 1581 de 2012, TermoemCali ha adoptado las medidas
técnicas, humanas y administrativas consideradas necesarias para otorgar seguridad a los Datos Personales objeto
de Tratamiento, evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento. La
obligacidn y responsabilidad de la Compaiiia se limita a disponer de los medios adecuados para este fin. La
Compaiiia no garantiza la seguridad total de su informacidn ni se responsabiliza por cualquier consecuencia
derivada de fallas técnicas o del ingreso indebido por parte de terceros a la Base de Datos o archivo en los que
reposan los Datos Personales objeto de Tratamiento por parte de la Compafiia y sus Encargados. La Compaifiia
exigird a los proveedores de servicios que contrata, la adopcion y cumplimiento de las medidas técnicas, humanas
y administrativas adecuadas para la proteccion de los Datos Personales en relacién con los cuales dichos
proveedores actien como Encargados.

17. Limites Temporales al Uso del Dato

Siguiendo lo dictado por el Decreto 1377 de 2013, TermoemCali sélo podra hacer Uso del Dato durante el tiempo
gue sea necesario, atendiendo a las disposiciones legales aplicables a la materia de que se trate y a los aspectos
administrativos, contables, fiscales, juridicos e histéricos de la informacion. Una vez surtido el Uso del Dato y
cumplidos los plazos legales de retencion documental, TermoemCali procedera a la supresion de los Datos
Personales del Titular.

18. Anexos

Hacen parte de la presente Politica los siguientes anexos:

a. Anexo 1. Autorizacién a TermoemCali | S.A. E.S.P. del uso y tratamiento de Datos Personales que reposan en
archivos y bases de datos de TERMOEMCALI | S.A. E.S.P.
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b. Anexo 2. Autorizacidn uso y tratamiento Datos Personales que reposan en archivos y bases de datos de
TERMOEMCALI I S.A. E.S.P.

c. Anexo 3. Autorizacion para el Tratamiento de Datos Personales Sensibles — Datos Biométricos (Personas
Vinculadas Laboralmente)

d. Anexo 4. Autorizacién A TermoemcCali | S.A. E.S.P. para el Tratamiento de Datos Personales Sensibles - Datos
Biométricos (Terceros)

19. Vigencia de la Politica

La presente Politica de Tratamiento de Datos Personales rige a partir de la fecha de su aprobacidon. En caso de
modificacion de la presente Politica se pondrd a disposicién de los titulares de la informacidn personal en la pagina
web https://termoemcali.com/ o en cualquier otro medio que se considere pertinente, indicando la fecha de
entrada en vigencia de la correspondiente modificacién o actualizacidn, segun sea el caso.

20. Historial de Revisiones

REVISION FECHA DESCRIPCION DE LAS MODIFICACIONES
0 25/10/2016 Emisidn original
1 16/09/2024 1. Revisidn general de la politica y ajustes a la redaccion.

2. Incluir expresamente la facultad que tiene TermoemCali de
transmitir y/o transferir los datos personales de los clientes,
colaboradores y demas terceros, a la sociedad matriz y demds
sociedades vinculadas.

2 09/09/2026 1. Actualizacién y precision de las finalidades del Tratamiento de
Datos Personales aplicables a candidatos, colaboradores,
proveedores y demas titulares.

2. Actualizacion de las disposiciones relacionadas con el
Tratamiento de Datos Personales Sensibles, incluyendo datos
biométricos y videovigilancia.

3. Incorporacién de los Anexos 3y 4 a la Politica.

FH et =

José Fernando Barrera Valderrama

Gerente General y Representante Legal
TermoemcCali | S.A. E.S.P.
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ANEXO 1—-AUTORIZACION TERCEROS
AUTORIZACION A TERMOEMCALI | S.A. E.S.P DEL USO Y TRATAMIENTO DE DATOS PERSONALES QUE REPOSAN EN ARCHIVOS Y BASES DE DATOS
DE TERMOEMCALI I S.A. E.S.P.
A. DECLARACION SOBRE LA POLITICA DE PROTECCION DE DATOS PERSONALES.
TermoemCali | S.A. E.S.P. (“TermoemCali”) tiene como compromiso legal e institucional el adecuado manejo de los Datos Personales contenidos en la
informacién que reciba por razones de su objeto social, por tal motivo, TermoemCali velara por la confidencialidad de los mismos y manifiesta que cuenta

con las herramientas tecnoldgicas idoneas para el almacenamiento y uso de los Datos Personales en todos sus procesos.

Las palabras que aparezcan en mayusculas se entienden como definiciones de la Politica de Tratamiento de Datos Personales (la “Politica”) de TermoemCali,
la cual se encuentra disponible en la pagina web https://termoemcali.com/

De acuerdo con lo anterior y como responsables del uso de los Datos Personales de todas aquellas personas naturales que entran dentro de la categoria
de cliente, proveedor y empleado, TermoemCali se compromete a dar cumplimiento a la Ley 1581 de 2012 de Proteccidn de Datos Personales y demas
normas que la desarrollen o modifiquen (la “Ley de Habeas Data”).

B. AUTORIZACION DE USO DE DATOS PERSONALES.

Por medio del presente documento autorizo a TermoemCali para realizar el Tratamiento de mis Datos Personales y Sensibles, actividad que incluye, pero
no se limita a la recoleccién, almacenamiento, actualizacion, uso, circulacidn, transmision, transferencia y supresion de mis Datos Personales, para los
siguientes fines:

1. Para que TermoemCali pueda dar cumplimiento a todas y cada una de las obligaciones legales inherentes a su objeto social en su calidad de cliente o
de empleador. Por tal razén, podra compartir mi informacion personal con entidades tales como los operadores de informacion, entidades financieras,
entidades publicas, empresas, asociaciones o gremios del Sector Energético que requieran de mis Datos Personales para los fines relacionados con el
objeto contratado.

2. Para que con fines propios del objeto social de las Entidades Autorizadas, estadisticos, comerciales y de control de riesgos, éstas puedan consultar
y/o reportar a bases de datos de informacién personal, como la que administra la Registraduria Nacional del Estado Civil relativa al Registro Civil y, en
general a aquellos archivos de informacién publica y privada.

3. Para compartir los Datos Personales suministrados a TermoemCali con autoridades nacionales o extranjeras cuando la solicitud se base en razones
legales, procesales, sea para mi propia conveniencia o para colaborar con gobiernos extranjeros que requieran la informacién, fundamentados en
causas legitimas tales como lo son temas legales o de caracter tributario.

4. Realizar el proceso de vinculacion del proveedor con la Compaiiia, generando el desarrollo de los procedimientos internos, los cuales son de
relacionamiento, contables, financieros, comerciales, logisticos, entre otros.

5. Para fines de Transmisién y Administracion de las Bases de Datos anteriormente dispuestas, autorizo a que mis datos personales estén disponibles
de manera virtual en Internet u otros medios de divulgacion o comunicacidon masiva para miy para los terceros Encargados y, solamente, cuando el
acceso sea técnicamente controlable. Esta autorizacidn no incluye la publicacidn a terceros no Encargados, ni la disponibilidad de mis Datos Personales
de manera publica.

C. DECLARACIONES DEL TITULAR.
Declaro que con fines de la presente Autorizacidn que:

1. Toda lainformacién suministrada por mi a TermoemcCali es verdadera.
2. Conozco los derechos y las condiciones para el tratamiento de Datos, entre otros:
2.1. Conocer integramente y de forma gratuita mis datos personales, asi como actualizarlos y rectificarlos frente a TermoemcCali o los Encargados del
Tratamiento.
2.2. Conocer el Uso que se le ha dado a mis Datos Personales, previa solicitud a Termoemcali.
2.3. Solicitar prueba de la Autorizacién otorgada a TermoemcCali salvo cuando expresamente se exceptlie como requisito para el Tratamiento, de
conformidad con la Ley.
2.4. Revocar la Autorizacion y/o solicitar la supresion del Dato cuando en el Tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales.
2.5. Acudir a TermoemCali para efectos de ejercer mis derechos de conocer, actualizar, rectificar y suprimir informacién y/o revocar la Autorizacion, a
través de cualquiera de los siguientes Canales de Atencidn: i) al correo electrénico protecciondedatos.tc@contourglobal.com; (ii) teléfono (602) 8890101
0, iii) enviando una comunicacién al Kildémetro 3 Via Cencar — Aeropuerto, Palmira, Valle del Cauca.
2.6. Presentar ante la Superintendencia de Industria y Comercio (“SIC”) quejas por infracciones a lo dispuesto en la Ley de Habeas Data.
3. He sido informado acerca de no estar obligado a responder con respecto a Datos Sensibles (origen racial o étnico, orientacion politica, convicciones
religiosas o filoséficas, pertenencia a sindicatos, organizaciones sociales, organizaciones no gubernamentales, de derechos humanos, datos relativos
alasalud, a la vida sexual y los datos biométricos o sobre los datos de los nifios, nifias y adolescentes).

En constancia firmo la presente declaracion el de del afio

Firma:
Nombre:
Cédula:
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Yo,

ANEXO 2

ANEXO AL CONTRATO DE TRABAJO

AUTORIZACION USO Y TRATAMIENTO DATOS PERSONALES QUE REPOSAN EN ARCHIVOS Y BASES DE DATOS DE TERMOEMCALI | S.A. E.S.P.

, mayor de edad e identificado con la cédula de ciudadania numero expedida en autorizo de

manera previa, explicita, inequivoca e informada a TERMOEMCALI I S.A. E.S.P. para que recolecte trate y transfiera mis datos personales derivados de la relacién
laboral, por el tiempo que sea necesario para alcanzar dicha finalidad o el maximo legal permitido. Esta autorizacion comprende la informacién que he
suministrado y suministre en el futuro verbalmente o por escrito (hoja de vida, formatos, etc.) con ocasién de los procesos de seleccidn y durante mi vinculacién
como empleado (a) de TERMOEMCALI I S.A. E.S.P.

Todo lo anterior, teniendo en cuenta lo siguiente:

PRIMERO. - Reconozco que fui informado de manera clara, previa y expresa de lo siguiente:

Tratamiento y finalidad: Los datos que se recolectan seran tratados de manera leal y licita para todo lo relacionado con cuestiones de orden legal o
contractual en las cuales exista participacion de TERMOEMCALI | S.A. E.S.P. En virtud de lo anterior, TERMOEMCALI I S.A. E.S.P. podra utilizard mis datos
personales para los siguientes fines:

Dar cumplimiento a las leyes como, entre otras, de derecho laboral, seguridad social, pensiones, riesgos laborales, cajas de compensacion
familiar (Sistema Integral de Seguridad Social) e impuestos;

Cumplir las instrucciones de las autoridades judiciales y administrativas competentes;

Para ser transferida a cualquier entidad, que tenga relacion con TERMOEMCALI | S.A. E.S.P. como Partner, cliente, proveedor, fondo de
empleados, etc., dentro del marco de la correspondiente relacién contractual.

Para la realizaciéon de auditorias, interventorias, procesos estadisticos o revision por los asesores legales externos.

Realizacién al interior de la compafiia actividades de bienestar para los colaboradores

Conservar la informacion exacta de residencia de los colaboradores cuando se requiera hacer visitas domiciliaras como procedimiento de
ingreso o para el desarrollo de actividades de acompafiamiento dentro de los programas de bienestar

Hacer actividades de vigilancia epidemioldgica enmarcadas en el programa de Salud Ocupacional.

Contactar a un familiar en caso de una emergencia presentada al interior de la empresa.

Tener un registro de fechas de ingreso y edad de los colaboradores cotizantes a las AFP (Administradora de Fondo de Pensiones), para prestar
un apoyo en el proceso de solicitud de pension.

Ofrecer un apoyo a los colaboradores en tramites ante la EPS, por inconsistencias en atencion o afiliacion personal y de beneficiarios.

Brindar un apoyo a los colaboradores en tramites ante la Caja de Compensacién Familiar, por inconsistencias en atencidn o afiliacién personal
y de beneficiarios.

Toma de decisiones en materia laboral con respecto a la ejecucion y terminacién del contrato de trabajo bien sea por el drea de recursos
humanos de la compafiia o sus asesores externos.

Las demas necesarias y que se presente en el entorno de la ejecucion laboral.

EL TRABAJADOR autoriza que los datos personales se remitan UNICAMENTE a las personas naturales o juridicas diferentes a la empresa, quienes, para dar
cumplimiento a las finalidades taxativamente expuestas anteriormente, los puedan requerir.

Datos sensibles: En la medida que dentro de los datos personales que proporciono a TERMOEMCALI I S.A. E.S.P. se encuentren datos sensibles, como mis
huellas dactilares pero sin limitarse a estas, autorizo expresamente a que estos datos puedan ser usados, tratados y transferidos para fines de seguridad,
validacién de informacién y como sistema de identificacion biométrica.

Datos de identificacion y contacto del responsable del tratamiento: (1) Nombre de la empresa: TERMOEMCALI | S.A. E.S.P.; Direccidn electrénica:
protecciondedatos.tc@contourglobal.com; (3) Teléfono:

Derechos del titular del dato: Como titular de los datos personales tengo como derechos los previstos particularmente en el articulo 8 de la Ley 1581 de
2012 los cuales he leido previamente. También, de conformidad con la Ley 1581 de 2012, tengo como derechos:

a)

b)
c)
d)

e)

Conocer, actualizar y rectificar sus datos personales frente a los responsables del tratamiento o encargados del tratamiento. Este derecho se podra
ejercer, entre otros frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido autorizado;

Solicitar prueba de la autorizacién otorgada al Responsable del Tratamiento salvo cuando expresamente se exceptie como requisito para el
Tratamiento, de conformidad con lo previsto en el articulo 10 de la ley 1581 de 2012;

Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa solicitud, respecto del uso que le ha dado a sus datos
personales;

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en la presente ley y las demas normas que la
modifiquen, adicionen o complementen;

Revocar la autorizacién y/o solicitar la supresiéon del dato cuando en el Tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales. La revocatoria y/o supresion procedera cuando la Superintendencia de Industria y Comercio haya determinado que en el
Tratamiento el Responsable o Encargado han incurrido en conductas contrarias a esta ley y a la Constitucidn, la cual se cefiird a los términos
establecidos en la clausula sobre supresidn de datos en el presente documento;
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f)  Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento

SEGUNDO. - Autorizo de manera previa, explicita, inequivoca e informada a TERMOEMCALI | S.A. E.S.P. para que recolecte, trate y transfiera mis datos
personales (incluidos los sensibles) para la finalidad indicada en el literal a) del punto PRIMERO. Por lo tanto, TERMOEMCALI I S.A. E.S.P. podrad realizar todos
los usos necesarios para alcanzar dicha finalidad, como, entre otros, los siguientes:

(i) Efectuar las actividades necesarias requeridas en la etapa precontractual, contractual y pos contractual;

(ii) Acceder y consultar mis datos personales (privados, semiprivados, sensibles o reservados) que reposen o estén contenidos en bases de datos
o archivos de cualquier Entidad Publica o Privada ya sea nacional, internacional o extranjera.

(iii) Realizar directamente el tratamiento de mis datos personales o a través de un encargado del tratamiento, ubicado en Colombia o cualquier

otro pais, a quien autorizo se le suministre mis datos personales o se efectue la transferencia internacional necesaria segun el caso, para que
realice el tratamiento en nombre de TERMOEMCALI I S.A. E.S.P.;

(iv) Suministrar, compartir, enviar o entregar mis datos personales a sus empresas filiales, subsidiarias, vinculadas ubicadas en Colombia o cualquier
otro pais; asi como, a cualquier Partner, cliente, proveedor, fondo de empleados, etc. En todo caso, autorizo explicita e inequivocamente la
transferencia internacional de datos que sea necesaria para dicho efecto;

(v) Transferir mis datos personales, incluidos los sensibles, a cualquier entidad publica o privada con la cual TERMOEMCALI | S.A. E.S.P. tenga
relacién contractual alguna y dicha informacion sea necesaria dentro del marco de dicha relacién contractual.

TERCERO. - TEMPORALIDAD DE LA AUTORIZACION. La presente autorizacion de tratamiento de datos personales perdurara en el término de vigencia de la
relacion laboral dado que la finalidad de los mismos se supedita al cabal desarrollo de éste contrato, y en todo caso, se mantendra la informacion del
TRABAJADOR en las bases de datos de la empresa, después de finalizado el vinculo laboral, por lo menos el término general de prescripcién en materia laboral,
que es de tres (3) afios, en caso de cualquier reclamacion o actuacion judicial o administrativa.

PARAGRAFO. El empleador podra requerir al EL TRABAJADOR autorizacién sobre la circulacion de sus datos personales para terceros no contemplados en el
presente articulo cuando las necesidades de la compafiia asi lo ameriten.

CUARTO. - CASOS EN QUE NO SE REQUIERE LA AUTORIZACION. La autorizacién del Titular no serd necesaria cuando se trate de los supuestos previsto en el
articulo 10 de la ley 1581 de 2012.

QUINTO. - SUPRESION DE DATOS. El titular tiene el derecho, en todo momento, a solicitar al EMPLEADOR, la supresién (eliminacién) de sus datos personales
cuando:

a) Considere que los mismos no estan siendo tratados conforme a los principios, deberes y obligaciones previstas en la normatividad vigente.
b)  Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron recabados.
c) Se haya superado el periodo necesario para el cumplimiento de los fines para los que fueron recabados

Esta supresion implica la eliminacidn total o parcial de la informacién personal de acuerdo con lo solicitado por el titular en los registros, archivos, bases de
datos o tratamientos realizados por EL EMPLEADOR.

PARAGRAFO. Es importante tener en cuenta que el derecho de supresion no es absoluto y el responsable puede negar el ejercicio del mismo cuando:

a)  Eltitular tenga un deber legal o contractual de permanecer en la base de datos.

b) La eliminacion de datos obstaculice actuaciones judiciales o administrativas vinculadas a obligaciones fiscales, la investigacion y persecucion de
delitos o la actualizacion de sanciones administrativas.

c) Los datos sean necesarios para proteger los intereses juridicamente tutelados del titular; para realizar una accién en funciéon del interés publico, o
para cumplir con una obligacién legalmente adquirida por el titular.

SEXTO. - LAS PARTES acuerdan que en virtud del contrato de trabajo que vincula al TRABAJADOR con EL EMPLEADOR, la permanencia de los datos de aquel se
hace obligatoria para la ejecucién de la relacion juridica laboral que tienen las partes, la cual se extendera hasta el término sefialado en la clausula tercera del

presente acuerdo.

El presente Anexo al Contrato de Trabajo vigente con TERMOEMCALI | S.A. E.S.P. mediante el cual confiero mi autorizaciéon expresa para el tratamiento de
datos personales, hace parte integral mismo.

Nombre, firma y cédula de ciudadania del titular del dato.

NOMBRE Y APELLIDOS DEL TRABAJADOR
C.C. de
Fecha:
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ANEXO 3
AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES SENSIBLES — DATOS BIOMETRICOS (PERSONAS VINCULADAS LABORALMENTE)
A. DECLARACION SOBRE LA POLITICA DE PROTECCION DE DATOS PERSONALES.
TermoemCali | S.A. E.S.P. ("TermoemcCali") tiene como compromiso legal e institucional garantizar el adecuado tratamiento de los datos personales contenidos
en lainformacién que reciba en desarrollo de su objeto social. En consecuencia, velara por la confidencialidad, integridad y seguridad de la informacién personal
que recolecte y tratard los datos personales de conformidad con la Ley 1581 de 2012, el Decreto 1074 de 2015 y las demds normas que los modifiquen, adicionen

o sustituyan.

Las palabras que aparezcan en mayusculas se entienden como definiciones de la Politica de Tratamiento de Datos Personales (la “Politica”) de TermoemCali, la
cual se encuentra disponible en la pagina web https://termoemcali.com/

Para efectos de la presente autorizacién, TermoemcCali informa que los datos personales sensibles objeto de tratamiento corresponderan a la huella dactilar y
a la imagen facial utilizada para el reconocimiento facial, los cuales serdn tratados para los fines indicados en este documento.

B. AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES SENSIBLES (DATOS BIOMETRICOS)

Por medio del presente documento, autorizo de manera previa, expresa, informada, libre y voluntaria a TermoemCali para realizar el tratamiento de mis datos
personales sensibles, consistentes en mis datos biométricos, incluyendo mi huella dactilar y/o miimagen facial utilizada para procesos de reconocimiento facial.

El tratamiento comprende, seglin corresponda, la recoleccidon, almacenamiento, uso, consulta, circulacion, transmisidn, actualizacidn, conservacion y supresion
de dichos datos, para las siguientes finalidades:

1.  Verificar miidentidad y controlar miingreso y salida de las instalaciones de TermoemCali, asi como mi acceso a las zonas de acceso restringido para
las cuales me encuentre autorizado.

2. Gestionar y administrar los permisos, niveles y condiciones de acceso a las diferentes instalaciones, areas y zonas de la Compafiia, de acuerdo con
las funciones, responsabilidades y autorizaciones correspondientes.

3.  Fortalecer las medidas de seguridad fisica y proteger la integridad de las personas, la infraestructura, los activos, los equipos, la informacion y demas
bienes de TermoemCali.

4.  Mantener registros de ingreso, salida y acceso a las instalaciones y zonas restringidas para fines de seguridad, control interno, atencién de
emergencias, evacuaciones, investigaciones de incidentes, auditorias y cumplimiento de obligaciones legales o contractuales.

5. Administrar, operar, mantener, actualizar y brindar soporte a los sistemas tecnoldgicos de identificacion, reconocimiento y control de acceso
implementados por TermoemCali.

6.  Gestionar y controlar, cuando corresponda, mi jornada laboral, incluyendo el registro de ingresos y salidas, el control y calculo del tiempo
efectivamente laborado, la generacién y gestion de novedades relacionadas con la jornada, asi como la identificacién y gestién de horas extras,
recargos y demads conceptos asociados a la jornada laboral, de conformidad con la legislacién aplicable, las politicas y procedimientos de
TermoemCali y las condiciones de mi relacion laboral.

7. Utilizar los registros de identificacion, ingreso, salida y acceso como elementos de soporte para la gestion de la relacion laboral, incluyendo, cuando
corresponda, la administracion de novedades, jornada laboral, horas extras, recargos, ausencias y demas situaciones relacionadas con la ejecucién
del contrato de trabajo.

8.  Utilizar los registros obtenidos mediante los sistemas de identificacion, reconocimiento y control de acceso como elementos de soporte en
investigaciones internas relacionadas con incidentes de seguridad, incumplimientos de politicas, procedimientos u obligaciones laborales, asi como
en procesos disciplinarios, administrativos, judiciales o de otra naturaleza que resulten procedentes.

9.  Atender y gestionar situaciones de emergencia, accidentes, evacuaciones y demas eventos que puedan afectar la seguridad, integridad o salud de
las personas o la seguridad de las instalaciones y bienes de TermoemCali.

10. Realizar verificaciones, auditorias e investigaciones relacionadas con incidentes de seguridad, accesos no autorizados, incumplimiento de protocolos,
politicas, procedimientos u obligaciones, y demas situaciones que puedan afectar la seguridad, operacion o bienes de TermoemCali.

11. Transmitir mis datos biométricos a proveedores tecnoldgicos, empresas de seguridad y demas terceros que actien como Encargados del
Tratamiento, exclusivamente cuando resulte necesario para la administracion, operacién, mantenimiento, actualizacién, soporte o gestién de los
sistemas de identificacidn, reconocimiento y control de acceso o de las funcionalidades relacionadas con las finalidades autorizadas. Estos terceros
trataran la informacién siguiendo las instrucciones impartidas por TermoemcCali y estaran sujetos a los deberes de confidencialidad y seguridad
establecidos en la legislacion aplicable.

12. Almacenar y administrar mis datos biométricos mediante los sistemas tecnoldgicos utilizados por TermoemcCali y sus Encargados del Tratamiento,
incluyendo, cuando corresponda, servicios de infraestructura, almacenamiento o procesamiento tecnoldgico, incluso cuando estos se encuentren
ubicados fuera de Colombia, siempre que se adopten las medidas y se cumplan las condiciones exigidas por la normativa aplicable.

13. Utilizar los datos biométricos y los registros asociados para las demas actividades directamente relacionadas con las finalidades anteriormente
descritas, siempre que sean necesarias para la adecuada gestion de la seguridad, el acceso a las instalaciones o la relacidn laboral con TermoemCali
y se encuentren permitidas por la legislacion aplicable.

C. DECLARACIONES DEL TITULAR
Declaro que, para efectos de la presente autorizacién:

1. He sido informado(a) de que la huella dactilar y la imagen facial utilizada para procesos de reconocimiento facial constituyen datos personales
sensibles.

Pagina 21 de 24


https://termoemcali.com/

w

He sido informado(a) de que no estoy obligado(a) a autorizar el tratamiento de mis datos personales sensibles.

Mi decision de otorgar o no la presente autorizacion es libre, previa, expresa, informada y voluntaria.

He sido informado(a) de las finalidades para las cuales seran tratados mis datos biométricos y de que estos serdn tratados de conformidad con la
Politica de Tratamiento de Datos Personales de TermoemCali y la legislacidn aplicable.

La negativa a otorgar esta autorizacidn no dara lugar a discriminacién, trato desfavorable o injustificado. En caso de no autorizar el tratamiento de
mis datos biométricos, TermoemcCali podrd, cuando resulte técnica y operativamente viable, implementar un mecanismo alternativo de
identificacion y control de acceso, de conformidad con sus politicas y procedimientos de seguridad y las condiciones aplicables a mi relacion laboral.
Entiendo que las funcionalidades de los sistemas de identificacién, reconocimiento y control de acceso podran ser implementadas, modificadas,
ampliadas o actualizadas por TermoemCali durante la vigencia de mi relacion laboral.

Conozco los derechos que me asisten como Titular de los datos personales, entre ellos:

7.1. Conocer, actualizar y rectificar mis datos personales.

7.2. Solicitar prueba de la autorizacién otorgada a TermoemcCali, salvo cuando la ley establezca una excepcion.

7.3. Ser informado sobre el uso que se ha dado a mis datos personales.

7.4. Revocar la autorizacién y/o solicitar la supresidn de mis datos personales cuando ello sea procedente de conformidad con la legislacién aplicable.
7.5. Presentar consultas y reclamos ante TermoemcCali a través del correo electrénico protecciondedatos.tc@contourglobal.com, del teléfono (602)
8890101 o mediante comunicacién dirigida al Kildmetro 3 Via Cencar — Aeropuerto, Palmira, Valle del Cauca.

7.6. Presentar quejas ante la Superintendencia de Industria y Comercio por infracciones a la legislacion sobre proteccion de datos personales.

He sido informado(a) de la existencia de la Politica de Tratamiento de Datos Personales de TermoemCali, la cual se encuentra disponible para mi
consulta.

Entiendo que la presente autorizacién tiene como finalidad permitir el tratamiento de mis datos biométricos para las finalidades descritas en este
documento.

D. AUTORIZACION

En virtud de lo anterior, manifiesto que he leido y comprendido el contenido de la presente autorizacidn y que, de manera libre, previa, expresa, informada e
inequivoca, decido:

[J AUTORIZAR el tratamiento de mis datos personales sensibles (datos biométricos, incluyendo huella dactilar e imagen facial utilizada para procesos de
reconocimiento facial) para las finalidades descritas anteriormente.

[J NO AUTORIZAR el tratamiento de mis datos personales sensibles (datos biométricos, incluyendo huella dactilar e imagen facial utilizada para procesos de
reconocimiento facial).

En constancia, firmo la presente autorizacion el de de

Nombre:
Cédula:

Cargo:

Firma:
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ANEXO 4
AUTORIZACION A TERMOEMCALI | S.A. E.S.P. PARA EL TRATAMIENTO DE DATOS PERSONALES SENSIBLES - DATOS BIOMETRICOS (TERCEROS)
A. DECLARACION SOBRE LA POLITICA DE PROTECCION DE DATOS PERSONALES.
TermoemCali | S.A. E.S.P. ("TermoemcCali") tiene como compromiso legal e institucional garantizar el adecuado tratamiento de los datos personales contenidos
en lainformacién que reciba en desarrollo de su objeto social. En consecuencia, velara por la confidencialidad, integridad y seguridad de la informacién personal
que recolecte y tratard los datos personales de conformidad con la Ley 1581 de 2012, el Decreto 1074 de 2015 y las demds normas que los modifiquen, adicionen

o sustituyan.

Las palabras que aparezcan en mayusculas se entienden como definiciones de la Politica de Tratamiento de Datos Personales (la “Politica”) de TermoemCali, la
cual se encuentra disponible en la pagina web https://termoemcali.com/

Para efectos de la presente autorizacién, TermoemcCali informa que los datos personales sensibles objeto de tratamiento corresponderan a la huella dactilar y
a la imagen facial utilizada para el reconocimiento facial, los cuales serdn tratados para los fines indicados en este documento.

E. AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES SENSIBLES (DATOS BIOMETRICOS)

Por medio del presente documento autorizo a TermoemCali para realizar el tratamiento de mis datos personales sensibles, consistentes en mi huella dactilar
y mi imagen facial utilizada para el reconocimiento facial, actividad que comprende la recoleccién, almacenamiento, uso, consulta, circulacién, transmision,
actualizacion, conservacion y supresion de dichos datos, exclusivamente para las siguientes finalidades:

1. Verificar miidentidad y controlar mi acceso a las zonas de acceso restringido de las instalaciones de TermoemCali para las cuales me encuentre
autorizado.

2. Gestionar el acceso a determinadas zonas de acceso restringido, de conformidad con los niveles de autorizacion definidos por TermoemCali.

3. Fortalecer las medidas de seguridad fisica y proteger la integridad de las personas, la infraestructura, los activos, los equipos, la informacién y demas
bienes de TermoemCali.

4. Mantener registros de acceso a zonas de acceso restringido para fines de seguridad, control interno, investigaciones de incidentes, atencién de
emergencias, auditorias y cumplimiento de obligaciones legales o contractuales.

5. Administrar, operar, mantener y brindar soporte al sistema de control de acceso implementado por TermoemcCali.

6. Transmitir mis datos biométricos a proveedores tecnoldgicos, empresas de seguridad y demas terceros que actien como Encargados del Tratamiento,
exclusivamente para la administracion, operacidén, mantenimiento o soporte del sistema de control de acceso, quienes trataran la informacién
siguiendo las instrucciones impartidas por TermoemCali, bajo estrictos deberes de confidencialidad y adoptando las medidas de seguridad exigidas por
la legislacion aplicable.

7. Parafines de Transmisidon y Administracion de las Bases de Datos anteriormente dispuestas, autorizo a que mis datos personales estén almacenados
de manera virtual en Internet y para los terceros Encargados y, solamente, cuando el acceso sea técnicamente controlable. Esta autorizacion no
incluye la publicacién a terceros no Encargados, ni la disponibilidad de mis Datos Personales de manera publica.

Los datos biométricos no serdn utilizados para finalidades diferentes de las aqui autorizadas, salvo que exista autorizacion previa y expresa del titular o una
obligacion legal que lo permita.

F. DECLARACIONES DEL TITULAR.
Declaro que con fines de la presente Autorizacién que:

He sido informado(a) que la huella dactilar y la imagen facial utilizada para el reconocimiento facial constituyen datos personales sensibles.
He sido informado(a) de que no estoy obligado(a) a autorizar el tratamiento de mis datos personales sensibles.
Mi decision de otorgar o no la presente autorizacion es libre, previa, expresa, informada y voluntaria.
La negativa a otorgar la presente autorizacién no dara lugar a discriminacion, trato desfavorable o injustificado. En caso de no autorizar el tratamiento
de mis datos biométricos, TermoemCali podrd, cuando resulte técnica y operativamente viable, implementar un mecanismo alternativo de
identificacion para controlar el acceso a las zonas de acceso restringido, de conformidad con sus politicas y procedimientos de seguridad.
5. Conozco los derechos que me asisten como titular de los datos personales, entre ellos:
5.1. Conocer, actualizar y rectificar mis datos personales.
5.2. Solicitar prueba de la autorizacion otorgada a TermoemcCali, salvo cuando la ley establezca una excepcion.
5.3. Ser informado sobre el uso que se ha dado a mis datos personales.
5.4. Revocar la autorizacion y/o solicitar la supresién de mis datos personales cuando ello sea procedente de conformidad con la legislacion aplicable.
5.5. Presentar consultas y reclamos ante TermoemCali a través del correo electrénico protecciondedatos.tc@contourglobal.com, del teléfono (602)
8890101 o mediante comunicacion dirigida al Kilometro 3 Via Cencar — Aeropuerto, Palmira, Valle del Cauca.
5.6. Presentar quejas ante la Superintendencia de Industria y Comercio por infracciones a la legislacion sobre proteccion de datos personales.
6. He sido informado(a) de la existencia de la Politica de Tratamiento de Datos Personales de TermoemCali, la cual se encuentra disponible para mi
consulta.
7. Entiendo que la presente autorizacidn tiene como finalidad exclusiva permitir el tratamiento de mi huella dactilar y de mi imagen facial para el
reconocimiento facial, para los fines indicados.

bl i

En virtud de lo anterior, manifiesto que he leido y comprendido el contenido de la presente autorizacidn y que, de manera libre, previa, expresa, informada e
inequivoca, decido:
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[0 AUTORIZAR el tratamiento de mis datos personales sensibles (huella dactilar e imagen facial para reconocimiento facial) para las finalidades descritas
anteriormente.

[0 NO AUTORIZAR el tratamiento de mis datos personales sensibles (huella dactilar e imagen facial para reconocimiento facial).

En constancia firmo la presente autorizacion el de de

Nombre:
Cédula:
Empresa:
Firma:
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